Ce guide regroupe quelques bonnes pratiques a mettre en ceuvre lorsqu’on manipule des fichiers sensibles
notamment concernant des données personnelles.

Fichiers et dossiers

Nom des fichiers et dossiers : le nom des fichiers et dossiers ne doit pas permettre d’identifier un
projet confidentiel ou une personne. Se trouver un code afin d’identifier ses fichiers sans qu’une
personne extérieure puisse en déduire des informations.

Mettre un mot de passe sur les fichiers sensibles pour en restreindre I'acces aux seules personnes
ayant le mot de passe (voir plus bas la procédure pour la mise d’'un mot de passe sur un fichier word).
Mettre un filigrane « confidentiel » sur les fichiers sensibles (voir plus bas la procédure pour la mise
d’un filigrane dans un fichier word).

Eviter I'impression des documents sensibles sur des imprimantes partagées ouvertes a des personnes
extérieures au service.

Transformer un fichiers word en fichier pdf, pour limiter les possibilités de modifications du contenu
(voir plus bas la procédure pour transformer un fichier word en pdf)

Ne pas utiliser de clés USB, elles se perdent facilement et ne sont pas sécurisées. Préférer les partages
de fichiers dont les accés ne sont ouverts qu’aux personnes autorisées. Utiliser uniquement les outils
validés par l'université. La demande d’espace partagés se fait via la Hotline (accessible dans
I’ENT/applications/assistance informatique ou directement https://hotline.sorbonne-universite.fr/).
En cas d’intervention sur votre poste, fermer au préalable les fichiers et dossiers sensibles ouverts.

Messagerie

Utiliser uniguement sa messagerie professionnelle pour les communications sensibles.

Ne pas transmettre par mail des fichiers sensibles, préférer les outils de transfert de fichiers. Utiliser
uniguement I'outil validé par I'université : filesender (accessible dans I’'ENT/applications ou
directement https://filesender.renater.fr/).

Réduire le nombre de destinataires au strict nécessaire.

Indiquer le niveau de confidentialité dans les mails.

Ordinateur / Tablette / Smartphone

Mettre un mot de passe pour |'ouverture de ses appareils.

Ne jamais laisser un appareil ouvert sans surveillance. Toujours verrouiller la session, méme pour
guelques instants.

Ne pas utiliser ses appareils professionnels pour un usage personnel, ne pas les préter a son
entourage.

Environnement
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Surveiller son discours quand une personne extérieure se trouve a coté, par exemple, ne pas répondre
au téléphone sur un dossier confidentiel.
Ne pas ouvrir de fichiers sensibles dans des lieux publics (métro, café, aéroport, gare, train, avion...).

Service informatique pour la pédagogie et la recherche — SIPR
https://hotline.sorbonne-universite.fr



Procédure pour la mise d’'un mot de passe sur un fichier word

Attention, I'oubli du mot de passe rend le fichier inutilisable. Choisir le mot de passe de maniére a ne pas
I'oublier.

Avec Windows
1. Choisir le menu fichier

©

|l (A==~} & D

S==im= | Couleurs Polices Filigrane Coulleur de Bordures

« @ Définir par défat v page~  depage
Mise en forme du document Arridre-plan de la page ~
Pagetsur1 Omots (2 w2 = - 1 + 100%

2. Cliquer sur Protéger le document puis sur Chiffrer avec mot de passe

Lonnenon

Informations

Protéger le document Propriétés -
Contrdler les types de modifications que les utilsateurs peuvent apporter & ce Tadle Pas encore envegutré

Pages 1
Mots )
Temps total d'édition 37 miewte(s)
dn vous permet d'informer les lecteurs quil agit T -
de 1a versidn finale du document et quielle est en lecture seule o .
Balises. Ajouter un mot-clé
ent les informations
Commentaires Ajouter des commentaires
Dates associées
Y, Restreindee s modification
L£) Cette option vous permet de controler les types de Derniére moddfication
modications que les autres peronnes peuvent Ipporter G i 1814
[ Restreindre accés
\ Dernidre impression
L@ Accorder Faccés b des utilisateurs tout en leur étant ls » N enregistrées.
possibiité de modifies, de copier ou dimprimer.
Personnes associées

[ Ajouter une signature numérique

LR Cette option vous permet de garanti lintégrité du document Auteut
en sjoutant une signature numénque invisible LE PRIOL Florence

Ajouter un autewr
Dernidre modification par  Pas encore encegistré
Afficher toutes les propaiétés
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3. Entrer le mot de passe (a) puis confirmer le mot de passe (b)
A = 4

Connexion
o) Protéger le document Propriétés -
i» Controler les types de modd que les utiksateurs peuvent apporter & ce Taile Pas encore envegntré
Protéger be document. 2 1
document * - a9es
Mots 0
Chiffres le contenu de ce fichier Temps total d'édition 37 minwte(s)
Mgt de passe : Titre Ajouter un titre
@ Lnsp:cter le d:hc-:m? cosvesened Balises Ajouter un mot-clé
want de publier ce f, ol Attention : sl vous perdez ou oubliez le mot de -
Vérifier Tabsence | sumantes: pasie, vout ne pourez ps ke écupéeer. B Commantalres QORI ORI
de problémes * a P o o recommance de conserves en e 50 La Nite Ges
" Entites o depiis e s e St dooments Dates associées
2::&:»‘@"&-0«&»“0"&9«\“". Demidre moddication
2 Création Auvjourdhui, 1814
Gérer le document o T ) s
Aschiver, extraire et récupérer ¥
) Toutes les moddications ont &€ envegtrées.
—— Personnes associées
Autewr
H LE PRIOL Florence
Ajouter un autewr
Dernidre modification par  Pas encore encegistré
Afficher toutes les propeités
Connexion

Informations

0 Protéger le document Propriétés -
i Contrdler les types de modifications que les utiisateurs peuvent apportes  ce Toille Pas encore envegistré
Protéger le document. P 1
document - @ o
Mots. 0
res le contenu de ce fichier Temps total d'édition 37 minute(s)
Betaper le mot de passe : Titre Ajouter un titre

@ Ln:f:cter le d:::lm cossesaned Balises Ajouter un mot-clé

vant de publier ce Fog]  Attention: i vous perdez ou oubliez le mot de . e

Vérifier Fabsence | suvantes: wn.nuin::o«mwlu(w:cx Restes Conmmenteines QICHECEC R
peoblémes + ecommancé de conserver en Bew 5ix 13 Nite
= ®  Propriétés du document ¢f m;amudmmo&m D iées
" Entétes orrespondants. eSS0
no«:mmmm-m«wunwmmu e et
. Création Avjourd hu, 1814

Gérer le document = T =

Aschives, extraire et récupérer o e

) Toutes les moddications ont &é encegatrées. Personnes sssodkes

Autewr
H LE PRIOL Florence

Ajouter un autewr
Dernidre modication pae  Pas encore envegistré

Afficher toutes les proprdtés
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Avec Mac OS

1. Choisir I'onglet Révision puis cliquer sur Protéger et choisir Protéger le document

e M (g R DX

Grommae et G Lectwrod  Vérificationde  Traduction Langue  Nowvedw  Supprimer Résoudre
orthographe voixhaute  Faccessibité commentaire /

1 ﬁo®' La 6 -

Bloquer
des auteurs dOCUM proggoer lo documant

Pagetsurl Omots (Y  Francais (France) Croces Il B &= = - e e + 132%

2. Entrer le mot de passe (a) puis confirmer le mot de passe (b)
cee A H ©- S = Document! Q-
Accueil  Insertion  Dessin  Conception  Mise en pag ostage

&* Partager A~

ABC ) xbh, O D

v 9 p e &x A — 3
Grommae et 4 Lectwod  Wérificatonde  Traduction Langue Sécurité B  Comower Protéger  Masquer les entrées
orthographe voix haute Faccessibiné u manuscrites

Définir un mot de passe pour Fouverture de ce document :

b PO —

Définir un mot de passe pour la modification de ce document :

Mot de passe :

du fichier lors de I'enregistrement

ancuier (TS
e —

Pagetsurl  Omots (¥  Francais (France) Ofocos ol 0 & = - e e + 132% |
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cee A H ©-

Dessin

(=) O

Conception

Accueil Mise en pag

Insertion
Lo S V) @ 5. &

Grommaie ot G Lecturod  Wérificationde  Traduction Langue
orthographe voixhaute  Faccessibiné

h

Document!

Acrobat

A
SEcurit Entrez & nouveau le mot de passe : E
Définirunt | esseseeeed ] -

Mémorisez votre mot de passe. Les mots de
Définir unt passe perdus ne sont pas récupérables.

el o

Protection pour :
*) Modifications

Commentaires
Lecture seule

Formulaires :  Sections.

Mot de passe (facultatif) :

Confidentialité
les du fichier lors d

Annuler OK

Pagetsurl  Omots (¥ Francals (France)
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Procédure pour la mise d’un filigrane dans un fichier word

Avec Windows
1. Dans I'onglet Création, sélectionner Filigrane.

srtager

57 Espacement de paragraphe * D &‘] [ Y
- @ esters - J
Couleurs Polices Filigrane Couleur de Bordures
> > ' page~  depage
Arriére-plan de 1 page ~

Mise en forme du document

_____ | Ajouter untere fantbme, comme le mot
Urgent ou Confidentiel, derrere le conteny
dune page.

Ce filigrane léger et parfak pour indiquer
qu'un document dot étre traité d'une
manidre spéciale, sans nure L lecture de
200 contenu.

wim s - 1 + 100%
—

Page1surl  Omots

2. Sélectionner un filigrane préconfiguré, tel que brouillon ou confidentiel.

mcmde l!«oum
owmpuwu * | piger  depage

| g Y &

Mise en forme du document

EXEMPLE 2
Confidenticl

®_-_'
CONFIDENTIEL 1

CONFIDE Fiigrane « CONFIDENTIEL » avec un teste gris  COPIER 1
en dagonale

3 Autres fibgranes sur Office.com 4
B Eiligrane personnalisé...

[3 Suppriner le filigrane
]

wim s - 1 + 100%

Pagelsurl  Omots
|
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Avec Mac OS

Pago1surl  Omots  Frangais (France) Orocs [ ® 7 B - ——+ 2%

2. Sélectionner un filigrane préconfiguré ou taper le filigrane
eee A O QO = Documentl
Dessin

souhaité, tel que brouillon ou confidentiel.
@.

Insertion Références

Révision  Affichage  Acrobat &+ Partager A

&
k dopage dopage
v [v]Estompée

—— o : |
|coneipenTIEL ' == |
] :

Accueil Conception Mise en page Publipostage

Police:  Calibri 12,

Tollo: Auto Gras  halique
Transparence :
Coutour do poice: ) j
Orientation:  Horizontal |

Pagolsurl Omots ¥  Francais (France) Orocs [ ® 7 B - ——+ 2%
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Procédure pour transformer un fichier word en pdf

Avec Windows
1. Choisir le menu fichier

1M g~ B & D

_ Couleurs Polices Figrane Couleur de Bordures
- - O Définic par ot * pager  depage
Mise en forme du document Arridre-plan de la page -~
Pagetsur1 Omots (2 2 = - 1 + 100%
2. Cliquer sur Enregistrer au format Adobe PDF
Connenson
Informations
Doc1
Documents
N Protéger le document Propriétés -
e 6 Unmot de passe RO oo o Taille 20K0
Protéger le Pages 1
document * Mots. °
Temps total &' édition 50 minute(s)
Titre Ajouter un titre
@ Inspecter le document Balises Ajouter un mot-cé
Avant de publier ce fichier, n'oubliez pas qu'il contient les informations. Commentaires Ajouter des commentaires
Vérifier labrence suvantes
de = : )
problimes : :::é:‘aaumwn«rm«auumm Dates associées
Dernidre moddfication Augjourdhui, 1903
i Création Avjourdhi, 1814
=) Gérer le document Derniére impression Avjourdhei, 19:03
6&9 Archiver, extraire et récupérer des moddications non enregistrées.
e &é Pe i
o= 7 Toutes les ides
Auteur
M LE PRIOL Florence
Ajouter un auteur

Dernidre modfication par
n LE PRIOL Florence

Dernidre moddfication par
n LE PRIOL Florence
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3. Nommer le fichier, éventuellement, cocher Restreindre la modification et cliquer sur Enregistrer

_d

T B » CePC » Documents » v ¢  Rechercher dans: Documents 0
Organiser v Nouveau dossier Ee @
3 Favodis Noen . Moddié le Type
I Bureau b Modéles Office personnalisés 121220191903 Dossier o4
W Emplacements récer <] Doct 2220191903 Fichier PO}
8 Téléchargements
% CePC
€ Réseau
> A
Fmations.
|
il
M|
Annuler bes.

4. Choisir les mots de passe et cliquer sur OK

[ Prtacsen |
O]
de chffremert :  RC4 § 128 b2s - Compatbie avec Acrobat 6.0 et versons Wéneures.
* e da
[ Bxger
VUGS T eeeseesene
@ actve, vetre
i Gocurert

Orots
. medbeation des puramdties do drots

Mot de

prop by ~orsad (TTTYTIYYT |

Inpresson autorsbe | Non stossdle) v
Modhcations autodeées - Aocune v
DA do

R —

e
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Dernidre modification par

230Ko

50 minute(s)

Ajouter un titre

Ajouter un mot-clé
Ajouter des commentawres

Avjourdhi, 19:03
Avjourdhei, 1814
Avjourdhai, 1903

H LE PRIOL Florence

Ajouter un auteur

H LE PRIOL Florence

280K

50 minute(s)

Ajouter un titre

Ajouter un mot-clé
Ajouter des commentaires

Aujourd hi, 19:03
Avjourdhei, 1814
Auvjourdhai, 1903

H LE PRIOL Florence

Ajouter un auteur

Dernidre modificati
Aboepu HLEPRIOl.Floreme

Connexon




Avec Mac OS

1. Choisir Fichier puis cliquer sur Imprimer

2  62%M) Jeu.12déc.d 19:08 Florence LePriol Q @

©-

vision Affichage Acrobat &* Partager A~

eI D) Asbccodee | asicedste  AaBbCcOc mmnceoste AaBb( o
. Volet

Nemal $ans ntecine Tese Tese2 Tere
— Styles

Tqujours ouvrir en lecture seule
Rpstreindre les autorisations >

Rduire la taille du fichier...
MSe en page...

Propriétés...
—

Pagelsurl Omots Francais (France) Ofocus IEH 0 7 B = = e + 132%

2. Cliquer sur la fleche bleue puis sur Enregistrer au format PDF
Word Fichier Edition Affichage Insérer Mise enforme Outils Tableau Fenftre  Aide % = o 61%W) Jeu.12déc.d 19:08 FlorencelePriol Q @ =

. Calibri (Corps)  + 12 -A-A-J
Cover cl;-dnx,x’ﬁj

IbCcDe  AmbceDdte A ( )
Imprimante :  HP Color LaserJet MFP M4771dw (BE4B76) E: . a,Eb ’ wmo"

B
Préréglages:  Réglages par défaut B E
Copies et pages

M:DC

@ Assombléos

© Toutes

a:
Etendue de pages

Entrez le numéro des

Annuler Imprimer

Quvric[dans Apercu
Enreglstrer au format POF

Pagelsur1 Omots Frangais (France) |  Enregistrer auformat PostSeript I  focus El B F B - ———— ——— + 132%
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3. Nommer le fichier, éventuellement, cliquer sur Option de sécurité puis cliquer sur Enregistrer
Word Fichier Edition Affichage Insérer Miseenforme Outils Tableau Fenbtre Aide % 2 d 61%M) Jeu.12déc.d 19:09 FlorencelePriol Q @ =
48 5068 - Q-

Insertion Dessin Conception o " o . & - il e &t Partager A~
! Imprimer k =
Calibri (Corps) * 12+ A=~ Ax
g SRt 5 Hool 1 £ bcede menceose AaBb( , @
Coter G I s~ X x| Al E e Tere2 Tere Voiat
s J Tags: 3 i Lo
OU: Im Bureau v}
Titre: Document3
q 1 Florence Le Priol
Options de sécurité...
Annes
——
Entrez le numéro des
pages etfou les groupes.
de pages, séparés par des
virgules (par exemple : 2,
5-8)
- < 1de1 e
7 Afficher l'apergu rapide
? POF v Annuler Imprimer
Pagelsurl Omots  Frangais (France) TR v ocas’ B T E - e—— 132%

4. Choisir les mots de passe et cliquer sur OK

Word Fichier Edition Affichage Insérer Miseenforme Outils Tableau Fenftre Aide 3 2« 61% W) Jeu.12déc.d 19:09 Florence LePriol Q @
& 8 S S s Q-

Insertion Dessin Conception " il ‘ L é Allich accobol &% Partager A
Calibri (Corps) * 12+ A~ Aw I f
E | Envegistrer sous : Documentd.pdf fs bccoe menceosee AaBb( , @
Coller G I s e X x| A ‘ < O Tee 2 Teve Volat
= = (a4 Options de sécurité POF 5 2 Stes
. 2 -
~ @ Exiger un mot de passe pour ouvrir le document
Mot de passe: eeeessssse
Confirmation: eseesssess
1
{2 Demander un mot de passe pour copier du texte, des
images et tout autre contenu
2 Demander un mot de passe pour imprimer le document
Mot de passe :
Contiemation: [sweaeeneed ]
E
groupes
de pages, séparés par des
virgules (par exemple : 2,
5-8)
O 1de1 > -
7 Afficher I'aperqu rapide
? POF v Annuler Imprimer
Pageisur1  Omots  Frangais (France) Eﬁ““ T = e— — 132%
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